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PREFACIO

Conforme indicado no ultimo Anuario Brasileiro de Seguranca
Publica, durante o ano de 2024, detectou-se uma intensa que-
da nos indices de criminalidade de rua. Os furtos e roubos, por
exemplo, enfrentam uma queda constante nas estatisticas. Por
outro lado, os crimes cometidos no ambiente virtual tém cresci-
do exponencialmente. Desde o ano de 2018, o numero de ocor-
réncias de estelionato registradas no Brasil saiu de 426.799 ca-
sos e alcancou o recorde de 1.965.353, um aumento de mais de
360% dessa modalidade criminosa. Tem-se uma tentativa de
golpe a cada 16 sequndos.

O uso intensivo da tecnologia e as exigéncias da vida moderna
tem atraido a atencao dos criminosos. As inumeras atividades re-
alizadas por intermeédio de aparelhos celulares e computadores g,
claro, a ampla conectividade envolvida nesse contexto, tornam o
ambiente digital um espaco sensivel a pratica de golpes. Os crimi-
nosos se valem do amplo acesso a dados publicos de terceiros g,
a partir deles, conseguem construir um cenario bastante convin-
cente para chamar aatencao das vitimas. A advocacia, infelizmen-
te, ndo passou imune a acao dos estelionatarios.

Com a informatizacao dos processos eletrénicos, 0s Criminosos
passaram a se valer de dados processuais presentes em fontes
abertas e publicas, mas também mediante acesso a perfis loga-
dos (como numero de autos, nome e imagens de partes e advo-
gados envolvidos), para aplicar golpes nos cidadaos.

E importante que a advocacia esteja atenta a acdo dos crimino-
SOS para se proteger e orientar seus clientes, prevenindo a ocor-
réncia do crime no ambito de seus escritorios.

BOAS PRATICAS NA PREVENGAO DO GOLPE DO FALSO ADVOGADO



Por se tratar de um crime extremamente complexo de ser inves-
tigado, pois os estelionatarios se utilizam de “laranjas” para dis-
simular suas operacoes, o melhor caminho para combater esse
tipo de pratica ¢ o da PREVENCAO.

Contamos com vocé, advogado, advogada, para conscientizar e
informar a populacao acerca da ocorréncia do golpe do falso ad-
vogado e das providéncias que podem ser adotadas, por todos
nos, a titulo de prevencao e repressao.

Nesta Cartilha vocé encontrara algumas definicOoes basicas e
aspectos criminais sobre o golpe do falso advogado, recomen-
dacoes de boas praticas que podem ser implementadas em seu
escritorio para informar e proteger seus socios, funcionarios
e clientes, bem como orientacoes sobre providéncias a serem
adotadas em situacoes nas quais seus clientes acabaram sendo
vitimas do golpe.

Acreditamos que a uniao e cooperacao da advocacia com 0rgaos
de Seqguranca Publica, do Ministério Publico e do Poder Judici-
ario é essencial ao enfrentamento deste problema crénico que
afeta a sociedade moderna.

Curitiba, fevereiro de 2025b.

Barbara Ferrassiol
Presidente da Comissao de
Defesa das Prerrogativas Profissionais

Douglas Rodrigues da Silva
Diretor Executivo da Comissao de
Defesa das Prerrogativas Profissionais

BOAS PRATICAS NA PREVENGAO DO 60LPE DO FALSO ADV0GADO [



ENTENDENDO

0 GOLPE
DO FALSO
ADVOGADO

0O chamado “golpe do falso advogado” é uma das formas
do crime de estelionato, previsto no art. 171, do Cdédigo
Penal Brasileiro.

Em linhas gerais, 0 golpista entra em contato com a
vitima (cliente do(a) advogado(a) ou do escritorio de
advocacia) e finge ser o(a) advogado(a) contratado
por ela ou uma pessoa que trabalha com ele/ela. Esse
contato geralmente se da por Whatsapp e, em muitos
casos, 0 golpista utiliza a foto do(a) advogado(a) ou a
logomarca do escritério no perfil do contato, dados
extraidos de perfis em redes sociais ou de sites. Apos
abordar a vitima com essa falsa identidade, o golpista
passa a enviar mensagens, divulgando informacoes
ficticias sobre eventuais processos que a vitima possua
ou ja tenha possuido najustica.

Nessas mensagens, o estelionatario normalmente
manipula a vitima, fingindo que ela teve alguma decisao
favoravel e tem algum valor a receber da justica, mas
condiciona o recebimento desse valor (ficticio) ao
pagamento de uma“taxa”pelavitimaouao fornecimento
de dados bancarios e cadastrais. Enganada pela trama
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golpista, avitima acaba fazendo o pagamento solicitado
(via pix, boletos, depositos, ou outros meios) e so
posteriormente percebe ter caido em um golpe.

Os dados de processos utilizados pelos estelionatarios
podem ter sido obtidos tanto em sites de consulta
publicanainternet, quanto mediante acesso(publico ou
logado)a programas de processos judiciais eletrénicos.
Porisso, a OAB-PR estaadotando providéncias junto ao
Poder Judiciario do Estado do Parana, em especial com
TJPR, JFPR, TRT9, TRE e TRF4, para implementacao
de mecanismos que dificultem o acesso de terceiros
aos processos eletrénicos.

Por vezes o golpista envia fotos de documentos do
processo em que a vitima é parte (extraidas da internet
ou de plataformas de processos eletrénicos) e fornece
inclusive dados pessoais da vitima e do proprio(a)
advogado(a), para tornar a conversa mais verossimil.

Ha casos em que o golpista envia uma mensagem com
um link clicavel que conduz a instalagao de softwares
maliciosos no celular/computador da vitima, 0os quais
possibilitam aos criminosos subtrairem dados pessoais
e até mesmo informacoes bancarias da vitima. Tambéem
ha relatos de uso de inteligéncia artificial para imitacao
da voz do(a)advogado(a)em ligagoes telefonicas.

A advocacia precisa estar atenta as variadas formas de
criminalidade!
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CONFIRA alguns exemplos de mensagens
comumente enviadas pelos estelionatarios:

O falso “alvara de liberacao”:
“‘Bom dia, saiu seu alvara de liberacao. Preciso que faca um pix
nessa chave para resgatar os valores que lhe sdo devidos!”

O engodo da indenizagao que so6 sera paga

mediante caucao:

“Boa noite, a sua indenizacgao saiu, mas, para libera-la, preciso
que o senhor{a) nos deposite o valor a titulo de caugdo.Apos o
pagamento, nés o(a) reembolsamos!”

A histéria da “reqularizacao do processo”:

"Boa tarde, seu nome foi citado no processo n. xxxxx. Entre em
contato conosco para reqularizacao dos valores gerados pelo
processo”

A mentira do ganho de causa:

“Sr. Fulano, tenho 6timas noticias! Saiu o resultado do seu processo e
ganhamos a ag¢do! Para dar continuidade e poder receber os valores,
preciso que me informe os seus dados de banco, agéncia e conta
atualizados para que eu passe ao Tribunal. Estou aqui no Tribunal e ja
posso recolher a quia para regularizagdo.”
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ASPECTOS CRIMINAIS DO
GOLPE DO FALSO

ADVOGADO

Tendo em vista um cenario em que o golpista, de maneira dolosa, aborda um clien-
te se identificando como seu advogado e, mediante conversa enganosa, solicita o
pagamento de valoresindevidos, estamos diante, em tese, de dois possiveis crimes

previstos no Codigo Penal:

ESTELIONATO

Art. 171 - Obter, para si ou para
outrem, vantagem ilicita, em
prejuizo alheio, induzindo ou
mantendo alguem em erro, me-
diante artificio, ardil, ou qual-
quer outro meio fraudulento:

Pena - reclusao, de um a cinco
anos, e multa, de quinhentos

mil réis a dez contos de réis.

Observacoes importantes sobre

o estelionato:

« Se 0 cliente efetuar qualquer pagamento
ao golpista, o estelionato sera considerado
consumado. Se a situacao nao suplantar o
plano da conversa enganosa, o crime sera tido
como estelionato tentado.

A vitima do estelionato é o cliente (ndo o
advogado!), isto é, a pessoa ludibriada pelo
golpista e que pode ter tido, ou nao, prejuizo
financeiro em razao do golpe.

O estelionato, via de regra, € um crime
condicionado a representacao da vitima
(art. 171, § 5°, CP). Isso significa que a propria
pessoa que sofreu o golpe(isto &, quem pagou
alguma quantia em dinheiro ao golpista) ¢
gquem deve noticiar a ocorréncia do crime a
autoridade policial e manifestar seu interesse
na investigacao e apuracao do crime. Nao
basta, portanto, que apenas 0 escritorio/
advogado(a) envolvido realize o B.0, salvo se
tiver procuracao especifica para tal fim.
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FALSA
IDENTIDADE

Art. 307 - Atribuir-se ou atribuir a terceiro falsa identidade
para obter vantagem, em proveito proprio ou alheio, ou para

causar dano a outrem:

Pena - detencao, de trés meses a um ano, ou multa, se o fato

ndo constitui elemento de crime mais grave.

Como o nome do(a) advogado(a), ou o
nome de seu escritorio, foi utilizado como meio
para pratica do crime de estelionato, pode-se
estar diante, em tese, do crime de falsa identi-
dade e, portanto, o(a) advogado(a) prejudicado(a)
tambem pode registrar um boletim de ocorréncia
por tal crime, caso assim desejar, sem prejuizo
da adocao das medidas cabiveis para reparacao
de eventual dano a imagem na esfera civel em se
chegando a autoria do fato.

BOAS PRATICAS NA PREVENCAO DO GOLPE DO FALSO ADVOGADO [lU)



BOAS PRATICAS
PARA PREVENGAO

DO GOLPE DO FALSO ADVOGADO
EM SEU ESCRITORIO

Como uma forma de prevenir que seus clientes sejam
vitimas do golpe do falso advogado, € recomendado que seu
escritorioadote um Manual de Boas Praticasno atendimento
aos clientes, estabelecendo algumas orientacdes no intuito
de alerta-los e orienta-los sobre a existéncia do golpe e
quais cuidados podem tomar para nao se deixar ludibriar
pelos estelionatarios.

A sequir estao listadas algumas sugestoes com o
intuito de auxiliaraadvocacianaprevencao deste golpe, sem
prejuizo da adocao de outras medidas que se entenderem
pertinentes na sua realidade de atuacao, sempre respeitada
aliberdade e autonomia profissional do(a) advogado(a):
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IV.

Quando da formalizacao de um novo contrato,
informar, desde o inicio da relacao com o novo
cliente, acerca da existéncia do golpe do falso
advogado, deixando claro, ao cliente, as formas
oficiais de contato com o escritorio/profissional
contratado - telefone, WhatsApp, e-mail, rede
social, endereco.

Pode-se realizar a insercao dos dados de todos 0s
canais oficiais de comunicacao do escritdrio em
clausula especifica no contrato de prestacao de
Servicos.

Inserir no contrato realizado com o cliente a forma
de pagamento combinada, especificando que
0s pagamentos devem ser realizados somente
naquela(s) conta(s) e que o advogado(a) ndo fara
cobrancas ou exigira pagamentos em outra conta
bancaria.

Reproduzir nas redes sociais do escritério
(quando houver) e/ou por intermédio do meio de
comunicacao utilizado pelo escritério (e-mail,
WhatsApp, etc.) as informacdes contantes na
Cartilha da OAB-PR para orientacao dos cidadaos
(disponivel no site da OAB-PR), deixando o cliente
ciente da ocorréncia recorrente do golpe do falso
advogado. Essa comunicacao deve ser periodica,
paranao cair no esquecimento.

Qrientar que em caso de duvida acerca de algum
detalhe contratual ou pagamento, o cliente deve
entraremcontatodeformapresencialnoescritorio
ou por intermédio de outro meio que o cliente
consiga identificar o profissional contratado,
como, por exemplo, chamada de video.
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VL. Orientar o cliente para que sempre investigue a
veracidade das informacoes recebidas ou pedidos
realizados pelo WhastApp, deixando claro que nao
realize qualquer pagamento ou deposito sem a
confirmacao do profissional contratado.

VII. Informar ao cliente que nunca sera solicitado
qualquer pagamento prévio como condicao para
qualquer liberacao de credito na justica e que ele
deve sempre desconfiar de mensagens realizando
algum tipo de pressao para pagamento de valores
imediatamente.

VIIIl. Em caso de necessidade de pagamento de
eventuais custas processuais, recomenda-se que
o(a)advogado(a) envie ao cliente as guias por meios
oficiais de comunicacao do escritorio profissional,
demonstrando que o beneficiario da quia é
efetivamente o Poder Judiciario.
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IX. Tomando conhecimento da aplicacao de golpe envolvendo
o nome do(a) advogado(a) ou do escritério de advocacia,
produza um material informativo a todos os clientes e divulgue
amplamente via redes sociais, a fim de impedir que outros
clientes sejam vitimas do mesmo golpe.

X. Esclarecer ao cliente que o advogado/escritdrio tambéem é
vitima, nao do crime de estelionato, mas do crime de falsa
identidade (art. 307, do Codigo Penal) e, portanto, também ¢
prejudicado pelo golpe.

XI. Orientar o cliente para que nao cliqgue em links de procedéncia
desconhecida enviados por mensagens de WhatsApp (pois
podem se tratar de software espido)e para que nunca fornegam
senhas, dadosbancarios, copiasdedocumentosouinformacoes
pessoais.

Xll. Explicar ao cliente como denunciar e bloquear o contato
do golpista no aplicativo WhatsApp e conscientiza-lo da
importancia dessa denuncia para que o Grupo Meta possa
cessar o uso do terminal telefénico pelo golpista evitar novos
golpes.

Xlll. Mantenhaumarelacao de proximidade com seu cliente durante
todo o vinculo contratual! Ndo é incomum que advogados(as)
figuem meses sem falar comalgum cliente, pois o processo esta
suspenso, paralisado, sem novidades, etc. Esse afastamento
entre cliente-advogado acaba contribuindo para que o cidadao
seja enganado quando abordado pelo golpista. Recomendamos
0 estreitamento do vinculo advogado-cliente, com envio de
mensagens e comunicacoes periodicas.

XIV. Vocé pode compilar, emum documento préprio, essas e outras
diretrizes que entender relevantes e implementar um Manual
de Boas Praticas em seu escritério para pautar a atuacao de
todos(as) os(as)socios, associados, funcionarios.
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PROVIDENCIAS
RECOMENDADAS

QUANDO SEU CLIENTE FOI VITIMA
DO GOLPE DO FALSO ADVOGADO

Seoseuclientelhe procurar comunicando ter sido vitima do golpe do falso advogado,
vocé pode adotar as seguintes medidas para orienta-lo e auxilia-lo:

REGISTRO DE
BOLETIM DE
OCORRENCIA

Oriente seu cliente a realizar um
Boletim de Ocorréncia, levando o
fato a conhecimento das autoridades
competentes para investigacao.
Somente a partir dos relatos e das
provas apresentados pelas vitimas a
Policia Civil podera investigar os crimes
e eventualmente descobrir os seus
autores e leva-los ajustica.

Se for possivel/necessario, acompa-
nhe-o na realizacao deste Boletim de
Ocorréncia, pois muitas vezes o0 com-

parecimento em Delegacias de Policia
pode ser angustiante e dificil para as
vitimas.
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DICAS RELEVANTES SOBRE 0 B.O.

a. Preste atencao se esta diante de um crime de estelionato consumado (isto
é, se 0 seu cliente efetuou algum pagamento ao golpista). Essa informacao
é relevante, pois é por meio dos beneficiarios deste pagamento que uma
investigacao policial pode iniciar e lograr éxito. Se o golpe foi "apenas”
tentado, &€ muito dificil identificar a autoria.

b. Em sendo caso de estelionato consumado e se seu cliente residir em Curitiba
ou Regiao Metropolitana, oriente-o no sentido de que registre um boletim
de ocorréncia, presencialmente, na Delegacia de Estelionatos desta capital,
delegacia especializada e que ja possui investigacoes sobre o golpe do falso
advogado em andamento. O registro presencial, nos casos em que houve
prejuizo financeiro, € recomendado por medida de celeridade.

c. A Delegacia de Estelionatos da Capital (com atribuicao para atendimento de
Curitiba e Regido Metropolitana) esta localizada na Rua Professora Antonia
Reginato Vianna, n21177, Capao da Imbuia, Curitiba - PR, 82810-300, telefone:
(41) 3261-6600.

d. Caso seu cliente resida em outras cidades, que nao Curitiba ou Regiao
Metropolitana, oriente-o para que faca o registro do boletim de ocorréncia
na delegacia mais proxima da localidade onde ele reside.

e. Tambem e  possivel regis-
trar o boletim de ocorréncia Registro de Ocorréncia
pela internet, atravées do site SOMENTE PARA FATOS OCORRIDOS NO
.. ESTADO DO PARANA
https://www.policiacivil.pr.gov.
br/BO (Seleclonando a Op@éo ”ES_ SIEcliuc:::r:::_earjs;lr;;:Begu:i-:lzli!‘n;;i::l:'r“':-nma|EID:-DeIainli:-rnel. sam ler
te”onatoﬂ), maS O registro presen_ Escotha uma das opgdes abaio. Leia as ofentagdes sobra o tipo de crima.

Caso a sua siluagdo se enguadre, registre o BO.

Cial tende a tornar mais Célere a Recomendamos que utilize preferencialmente o navegador
~ X am um computador (deskiop ou notebook).
apuracao do fato.

Furto W

f. Informe ao cliente que a vitima do
estelionato (cliente) precisa reali- i ¥
zar a representacao perante a au-
toridade policial para que a inves-
tigacao tenhainicio.
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PROVAS A SEREM APRESENTADAS

NA REALIZAGCAO DO BO

Certifigue-se de que o cliente apresente provas da materialidade do crime ao reali-
zar 0 B.0., como, por exemplo:

Prints das mensagens trocadas com o golpista;

Prints da tela contendo os dados do numero telefonico utilizado
pelo golpista;

Copia de comprovante(s) de pagamento(s) feito(s)ao golpista;

Copias de eventuais documentos de processos judiciais(ficticios
ou nao)que o golpista lhe enviou durante as conversas;

Cépia de e-mails e do endereco de e-mail utilizado pelo golpista
(caso a abordagem tenha sido feita por este meio).
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POSSIBILIDADE DE REAVER
A QUANTIA JUNTO AOBANCO

(valido somente para pagamentos via PIX)

Se 0 pagamento que seu cliente realizou ao golpista ocorreu mediante PIX, oriente-o
sobre a possibilidade de buscar o estorno imediato da quantia junto ao banco
responsavel, abrindo uma reclamacao na sua instituicao financeira e acionando o
MED (Mecanismo Especial de Devolucao), que ¢ um servigo do Banco Central que
permite estorno de valores em caso de fraudes, golpes ou erros de transacoes via
Pix (0 caso ¢ analisado em até 7 dias e se a fraude for identificada o valor sera0
estornado - integral ou parcialmente - em até 96 horas, caso haja recursos na conta
do fraudador).

Para melhor compreensao do mecanismo, acesse:

https://www.bcb.gov.br/meubc/faqs/p/o-que-e-e-como-funciona-o-me-

canismo-especial-de-devolucao-med

PIX

O que é e como funciona o Mecanismo Especial de Devolugio (MED)

3 Baiar | Compartilhe: © @ ¥ © ©

Atualizado em 21/02/2025 8 1006

de a vitima reaver os recursos.

Vocé deve registrar o pedido de devolugdo na sua instituigdo em até 80 dias da data em que vocé fez o Pix, quando vocé for
vitima de fraude, golpe ou crime. Funciona assim:

+ vocé reclama na sua instituicdo;

* 4 nsttuicio avala 0 caso e, e entender que faz parte do MED, o recebedor do seu Pix terd sponiei
3 ) 05 rec
b!ﬂﬂuﬁdﬂi na conta; o d’sponlvms

* 0¢aso é analisad té 7 dias. Se for , 0 recebe Se for
[::;3 em até 96 horas vocé recebers o dinheiro de volta (integral ou parcialmente), se houver recurso na conta do
or;

» Caso a devolugio tenha sido feita parcialmente, 0 banco do frauda
parciais sempre que forem creditados recursos
contados a parti da transagdo original,

dor deverd realizar miltplos blogueios ou devolugdes
nessa conta, até que se alcance o valor total da devolugdo ou 90 dias

O MED il dstir i
e também pode ser jnﬂrza_«za quznda existir f,alha o"pefarmnal o ambiente Pix da sua instituicdo, por exemplo, se ela
il 2 afalha e, em caso positvo, em até 24 horas o dinheiro é
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FACA UMA DENUNCIA

NO SITE DA OAB-PR

A Ordem dos Advogados do Brasil - Secao do Parana (OAB-PR) disponibiliza, em seu
site, um canal especifico para denuncias relacionadas ao golpe do falso advogado.

Acesse o formulario de denUncia clicando neste link:

( https://denuncia.oabpr.org.br/ |

Basta preencher os dados e enviar a documentacao solicitada.

No campo em que deve especificar se o estelionato
foi tentado ou consumado, vocé deve marcar GOLPE DO FALSO

a opgao ‘consumado” somente se 0 seu cliente EENE ADVOGADO
efetuou algum pagamento ao golpista. .@..

DENUNCIE!

A OAB-PRremeteraas denuncias paraa Policia Civil.

A

Formulario de denuncia - Golpe do False Advogade
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CONSIDERACOES
FINAIS

A OAB-PR tem atuado firmemente no enfrentamento do
golpe do falso advogado, mantendo dialogo com o Poder
Judiciario do Parana(TJPR, JFPR, TRF4, TRT9, TRE)e com
Orgaos da Seguranca Publica para implementar estratégias
que possam fortalecer a protecao da advocacia e dos
cidadaos.

Acreditamos que a prevencao e a denuncia sao
fundamentais para combater o golpe do falso advogado.
Sua acao e colaboracao sao essenciais para garantir
que 0S responsaveis pelo golpe sejam identificados e
responsabilizados, além de ajudar a evitar que outras
pessoas se tornem vitimas.

Essa Cartilhatem ointuito de orientar e auxiliar aadvocacia
na prevencao e denuncia do golpe do falso advogado, nao
representando nenhuma imposicao ou determinacao,
mas tao somente o compartilhamento de recomendacoes
e informacoes que podem ser Uteis ao enfrentamento
deste problema crénico de seguranca publica que atinge a
advocacia e a sociedade de modo geral.

Para mais informacoes ou esclarecimentos, vocé
pode entrar em contato com a OAB-PR atraveés
dos sequintes canais:

Telefone: (41) 3250-5795
E-mail: fiscalizacao@oapbr.org.br

Estamos sempre a disposicao para ajudar!

BOAS PRATICAS NA PREVENGAO DO GOLPE DO FALSO ADVOGADO



